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Android端末上の加速度セ ンサを用いた新 しい生体認証 システム
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 In this paper, we developed the wrist motion-based authentication system using accelerom-
eter on Android terminals. In the previous researches, hand moving of writing the letter 
in field was set to target, although our system is using the wrist motion to improve visual 
silence and availability. Our system requires the moving after the vibration to improve the 
accuracy of authentication. We got characteristics of motion in 8 subjects. As the result, 
we got 11.25% of FRR at 10.357% of FAR on change the threshold estimation value.
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1は じめ に
近年,ス マー トフォンやタブレッ ト型端末 といった
携帯端末が急速に普及 して きてお り,特 に日本国内に
おいてスマー トフォン所有率 は2010年と比較 して6倍
以上 に増加 している[1].これ らは従来の携帯電話 と比
較 して大容量 ・高機能化 してお り,パ ソコンと比肩す
るまでに性能や用途を広 げる一因にもなっている.し
か しこれに伴 って,紛 失に因る個人情報 データの流失
の リスクも上がってお り,実際に流失 した場合 は損失 ・
損害 も増加す る可能性 もある.そ の対策 として端末本
体の個人認証技術の強化が不可欠 となってい る.
従来か ら用い られている認証手法 としては,ロ グイ
ン時にパスワー ドを使用する方法や,画 面 をスワイプ
するパ ターンを要求する方法がある.こ れ らの方法は
特別な装置無 しに認証 を行 う事ができるが,そ の反面,
入力す る内容 を亡失すると使用で きな くなる,ま た入
力内容その物を見 られて しまうと効力が完全に失われ
て しまうとい う欠点もある.更 に表1や 表2に 示す通
り,これ らの手法を用いた場合のパ ターンの組み合わ
せは有限である事 も計算上明 らかであ り,計算機的な
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総当た り解析(Brute-forceattack)により侵入を許 して
しまう可能性 もある.こ れ らの事から,セ キュリテ ィ
上は一定回数間違 えた場合の再試行の禁止や,文 字列
等の組み合わせの定期的な変更等の対策が必要 となる.
以上 を踏 まえると,セ キュ リティの面 においては見
ただけでの複製 が困難 な各個人特有の特徴 を用 いる生
体認証が優れていると言 える.一 例 として,指 紋,指
静脈の透視イメージを用いる物が挙 げられ[2],実用化
されている物 も多数ある.し か し,検出する対象によっ
ては特殊な機器を使用 しなけれぼ読み取 る事ができず,
読み取 り ・データ登録 に抵抗感 を示 しうる特徴 もある
等,即 時の導入が難 しい とい う欠点もある.
その為,一 般的な民生端末 に搭載 されているセ ンサ
等を用いて人の行動の特徴を検出 し,そ れ を生体的な
特徴 として認証 に用いる手法が提案 されている.検 出
する行動 として,歩 行動作や画面 のスクロール速度等
が用い られている.ま た前述のパスワー ド・パ ター ン
認証 と組み合わせた研究 も行われてきているが,本 研
究では人の手首の動 きの特徴の個人差を用いる事にす
る.具 体的には,多 くのAndroid端末 に搭載 されてい
る加速度 センサを用いて使用者の端末 を持 った手の手
首を動かす動作を検出 し,そ の動 きの速 さや方向を用
いて個人 を識別する[3:.
本稿では,以 前か ら研究が行われて きた生体認証手
法 と比較 しなが ら有用性 を検証 してい く.第2章 では
生体認証技術の歴史 と本研究の システムの特徴 につい
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表1各 種文字列における8文 字の組み合わせ総数 と計算時間[4]
文字の種類 組み合わせ総数 i秒間1・・万回 秒間1000万回 【秒間1億 回 秒間10億回
数字(10種) 109 1約1・5分 約10秒 瞬時 瞬時
英字(大小)(52種) 約53×1012 約1.5年 約62日 約6日 約15時間
英数字(62種) 約218×1012 約7年 約253日 【約25.25日 約60。5時間
英数字及び記号(96種) 約7.2×1015 1約229年 約23年1約2.25年 約83.5日
表23×3格 子のパ ター ンロック認証の組み合わせ[5]
通る点の数 組み合わせ総数
4 1,624
5 7,152
6 26,016
7 72,912
8 140,704
9 140,704
参考:英字大小52種 から3文 字 140,608
て述べ,シ ステム構成や実験方法について第3章 で述
べる.第4章 で述べ る実験で,被 験者夫々の動作の特
徴を確認 した上でFAR/FRRを検証する.そ して第5
章でこれ らの結果 を考察 し,総 括する.
2生 体認証
本節では,生 体認証 の特徴 と既知の問題点,及 び本
研究で用 いる解決手法 について述べる.
2.1従 来の研 究における生体認証技術
2.1.1歴 史的 背景
[6]によれぼ,各 個人固有 の特徴 を用いた個人同定は
古 くから行われてお り,例 えぼ指先の表皮紋様である
指紋 は,「万人不同」「終生不変」の特徴が経験的に理解
されて きていた.こ の特徴は日本で も利用されてお り,
栂印を本人筆の書面に押す という習慣もある.英 国の
N.Grewは1684年にこれの科学的研究 を行った と言わ
れている.ま た,イ ン ドに派遣 された英 国政府職員の
W.J.Harschelはこれを個人認証手法 として実用化 し,
英国医師H.Fauldsは1874年の来 日時に前述の習慣 に
着 目した研究 を行なっている.後 に,英 国のEGalton
によって弓状,渦 状,蹄 状 の3種 類 に指紋 を大別 した
上で,古 くか ら経験的に得 られていた特徴 を裏付けた.
日本国内では1908年に施行された刑法において,再 犯
者を厳罰化すべ くこれの識別 に指紋法を用いた事が始
ま りで,以 降前科者の管理手法 としての利用が試み ら
れてきた.1971年に運用開始 された犯罪者管理システ
ムAIFSではよ り実用的なものとなっている.現在,指
紋は犯罪捜査のみでな く,様 々な場面での本人認証の
手法 に用 いられている.
2.1.2生体 認 証の 様 々な モ ダ リテ ィ
我 々の社会生活の中で は,見 覚えのある 「顔」や聞
いた事のある 「声」だけで本人か否かを判断する事が
多 く,こ れ らの曖昧且つ主観的な特徴 のみで本人であ
ると認めた上で金品の授受を行 う事 は現実的には不安
が残 る.ネ ッ トワーク上においてはこの危険度が更に
増 してお り,よ り厳密且つ客観 的な尺度で本人認証を
行 う事が推奨 されている.即 ち,本 人以外が知 り得な
い事や所持 し得ない物 で紛失 ・忘却 ・盗難の危険性が
よ り少ない物による認証 を行 う必要がある.本 人の記
憶 にある暗証番号やパスワー ド,及び各個人の生体 的
及び行動的特徴 でこれ らの認証 を行 う事は,セ キュリ
テ ィ上において理に適 っている とされ る[7].
生体認証 に用 い られる特徴の大分類 をモダリティと
呼び,一 般的には表3に 示す様 な物が挙げ られる.
生体認証 においては,全 ての人 に一般的 に存在する
「普遍性」,あ る人 と同 じ特徴 を持つ人が誰 もお らず,
複製も不可能な 「唯一性」,加齢 によって減少あるいは
滅失する事の無い 「永続性」が特 に重要視 されている.
指紋や顔,虹 彩,静 脈 といったモダ リティは個人 を直
接特定するもので身体的特徴 と呼ぼれ,認 証誤差が比
較的少な く,経時変化が少ないのが特徴である.現 在,
身体的特徴 を利用 した方法は図1に 示す様な各種端末
における指紋認証,金 融機関ATMに おける指静脈認
証等が実用化 されてお り,近 年では顔認証も携帯端末
に実用化されてきている.
しか し,これ らには夫々に短所が存在 し,それらを解
決する手法の確立が急 がれてい る.例 えば,指 紋 を用
いる場合は人工手指でのログイ ンが可能 である事,ま
た顔認証においては照明,顔 の角度,表 情によって認証
結果が変化す るとい う課題が知 られている.特 にここ
までに挙 げた方法で本人拒否が発生 して しまった場合
に,そ れ単独での認証 となっているとログイ ンが不可
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表3各 種 生体 認証 手法 の特徴[6][7][8]
種別 生体情報 特徴量 普遍性 唯一性 永続性 問題点
身体的特徴 指紋 指紋の特徴点等 高 高 高 指の状態により結果変化
虹彩 虹彩領域の模様 高 高 高 回転変化への対応,ピ ント調整
顔 顔面の特徴 中 低 中 顔の向き,表 情等への対応
(指)静脈 静脈の透視撮影 中 中 中 撮影機器が別途必要
行動的特徴 動的署名 座標等の時間変化 低 低 低 動作の経年変化
声紋 音声の個人差 中 低 低 ノイズ,声 の変化等
歩行 端末本体の加速度等 中 低 低 動作の経年変化
融
?
?
?
?
?、
・ ●
図1生 体認証の民生端末での使用例,中 央部が指紋
セ ンサ
能になって しまう為,PIN入力やパ ター ン認証 といっ
た非生体的方法 と組み合わせて利用 している.こ れ ら
の様 に,身 体的特徴を利用 した方法では 「物」を認証
対象 としてい る以上,複 製物 による認証 の対策 を行 う
必要があると言える.
一方で音声,署名 といった,何 らかの行動に伴って現
れる生成物か ら抽 出した特徴 を行動的特徴 と呼び,採
取 されても心理的負担 が比較的少ない という特徴があ
る.これ らは複製の対象が 「行動」であ り,関節の可動
域や動 きの癖が人間夫々にある以上完全な複製が困難
である為,普 遍性及び唯一性 においては理論的には優
れていると考え られ る.しか し永続性については,練 習
や外界の状態,あ るいは病気等に よって動作が変化す
る可能性もあ り,何 らかの方法で常時更新 されたデー
タを用いる必要がある.
2.2行 動的特徴 と既知の問題点
行動に伴 う生起物を利用 し,そ れの個人差を用いた
認証手法を行動的特徴 と呼ぶ[8].例えぼ音声認証 にお
いては,発 声時の音声をマイクロホンを用いて録音 し,
その際に得た音声波形 をFFT等 を用いて周波数領域に
よる変換を行い,予 め録音 したテ ンプレー トと照合す
る.そ の結果がある一定の閾値以内である場合 に認証
成功 としてい る.身 体的特徴 と比較す ると,特 殊な外
部装置 を用いず とも比較的入手が容易なセンサを導入
する事で受容性 を維持 しつつある程度の認証精度が得
られる長所があ り,特 にスマー トフォンの様 な,拡 張
性 よりも携帯性 を重視す る事の多い小型端末において
は特 に重要な要素であると言える.
また,終 生不変な身体的特徴 と違い,利 用者が意図的
に認証 に利用するパ ターンを任意に変更す る事 も可能
であ り,模倣 されに くいパター ンを作成す る事が重要
視されている.こ れは既存の認証手法であるパ スワー
ドやス ワイプパター ン認証 と同様 に,一 度そのパ ター
ンが盗 まれても登録 している内容 を変更す る事で再度
利用可能 とな る事が利点である事を意味 している.即
ち,個 人差の出る行動的特徴 を利用 しつつユーザが 自
身で任意の動作を手軽 に登録で きる利便性 を併せ持つ
特徴がある.
既知の短所 としては外乱等の作用 に弱い事や,動 作
その物 を記録 されてそれ を認証に使用 され る事が挙げ
られる.前 述の音声認証 においては,静 粛な場所では
成功 した認証が騒音の中では失敗す るという事 も考え
られる.こ れ は一定の周波数の音声 をカ ットするフィ
ルタを通す事で解決可能だが,発 話側の問題,例 えば
風邪等で声が変化 している場合には対応 できない.ま
た,録 音された音声を認証で使用 された場合,特 に認
証基礎データの登録時の音質が悪い場合 には二つの音
声の差が小 さくなって しまう事が考えられる.
2.3本 研究での着目点
本研究では,ス マー トフォンにおいて標準搭載 され
ているセンサ を用いて生体認証を行 うという目標から,
それ らのセ ンサで収集可能な行動的特徴 をモダ リテ ィ
として扱 う.ス マー トフォンに搭載 され るセ ンサ とし
て,加 速度セ ンサ,重 力セ ンサ,ジ ャイロセンサ等が挙
げられ るが,本 研究では加速度セ ンサ を用いる.加 速
度センサを用いる手法は,ス マー トフォン普及以前 よ
り行われてきていた[9]が,認証 に用いる動作の大 きさ
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が問題になる場合 もある.特 に実際の使用時に取得す
る動作が大 きい場合には心理的負担が掛 かる可能性 も
ある.
ユーザの癖 を検出する行動的特徴を用いる際には 「正
確」「静粛」「迅速」の3つ の要素 を前提 として,精 度や
遅れ,消 費電力 とのバランスを考慮する事が重要であ
ると言 える[10].本システムでは,端 末 を持 った側の,
大 きな動 きを伴わない静粛な数回の手首動作を対象 と
し,短 時間で正確 な特徴抽出を行 う.こ れ により前述
の3要 素 を満た しつつ,高 精度での認証を行えると予
想 される.
対象動作 を小さ くする事に伴 うデメ リットも考 えら
れる.例 えば,図2の 様 に手首動作のみを特徴量 とし
た場合,加 速度 の変化が小さ く動作 を侵入者に模倣 さ
れ易いとい うリスクが挙 げられ る.こ れは認証精度に
関わる重大な欠点 とな り得 る.これの解決策 として,複
数の生体認証技術のインテグ レーシ ョン手法が提案さ
れている.表4に 示す通 り,これ らはアンサンブルモデ
ル,マ ルチサンプルモデル,マ ルチモーダルモデル[6]
に大別 される.本 システムにおいては,マ ルチサ ンプ
ルによって認証 を行 う際の基礎データを作成 している
が,更 にマルチモーダル化する事による高精度化 を目
標 とする.原 理 を図3に 示す.先 ず,(1)のタイ ミング
で端末本体か ら何 らかの信号が発生する.利 用者 はこ
れを受け取 りその後 に(2)のタイミングで動作 を行 う.
これにより,「動 きの初動までの時間」 をモダ リティと
して追加する事が可能になる.初 動 までの時間は,得
られた手首動作の加速度データか ら導出が可能であ り,
受容性 を維持 したままでの認証精度の向上が期待で き
る.以 上の2つ のモダ リティを併用 し,手 首の可動域,
動作速度だけでな く信号 を受 けてからの反応 までの時
間を動 きの個人差 として取 り扱 う.
3実 験方法
本研究では,Android端末に認証用アプリケーション
をインス トール し,そ れ を用いて各ユーザの動 きデー
タを取得する.得 られた動 きは軸毎に分け られたCSV
ファイルに加速度の変化 として記録する.そ のデータ
を用 い,パ ソコンを用 いて数値的に比較検討する.シ
ステムの構成 を図4に 示す.ま た,ア プリケーシ ョン
構築の環境 を表5に 示す.
Androidアプリケー ション上では,SensorManager
クラスを呼び出す事で,セ ンサ数値が変化 した際に実行
されるonSensorChangedメソッドが利用可能になる.
また,加速度センサの精度はプログラム内で指定可能で,
今回は リアルタイムに動作を取得する為,端 末搭載セ ン
サの最小遅延 時間です ぐ取得す るSENSOR-DELAY-FASTEST
を指 定 した.
Motiononly
図2従 来 の動 作認 証 の手 法
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?
?
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?
?
?
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図3本 研 究 で利 用 す るマル チ モー ダル 認証
図4シ ステム構成
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表4イ ンテ グ レー シ ョンモ デル の分類[6]
モデル分類 融合する情報 精度向上 利便性 ・可用性 ・受容性 その他特徴1
アンサ ンブル 照合アルゴリズムの複合 中 一般的なシステム と同様 UI変更不要
マルチサ ンプル 複数回サンプルの照合 低 利便性低下 システム構成変更不要
マルチモーダル 複数種の生体情報の照合 高 可用性 ・受容性 向上 高精度化
認証に用いる加速度データは,一 連の動作1サ イク
ルにつき440サンプル分取得する.本 システムでは,図
5の様な,椅 子 に座 り携帯端末 を利 き手で持 ち,画 面
を見ている状態での認証操作を想定 してお り,また単
純な動作での認証操作が行えるかを検証す る為,認 証
に用 いる動作 は手首を左 → 上 → 右 → 下に返す もの
とした.振 動 のタイミングは50,150,250,350サン
プル目とし,以 降掲載 の測定結果には縦軸 と平行な線
で示 してある.
表5構 築環境
作成環境 Eclipse(KeplerSR2)
ADTバ ー ジ ョン 22.6.1
使用端末 SonyEricsson製SO-03D
Androidバー ジ ョ ン 4.0.4
図5測 定の様子
マス タデー タ登録を行 う前 に,登 録方法の習熟の為
1サイクル練習 を行 う.そ の後 に元データを1サ イク
ル分連続で取得 し,各 サ ンプルでそれ らの平均 を取 り
これを認証のマスタデータとす る.認 証 において はこ
のマスタデー タと認証データとを,各 点において誤差
の 自乗 を取 り,そ れ らの総和 を評価値 とし,あ る閾値
を下 回った場合のみ認証成功 とす る.
4実 験
前節の条件のもと,実 験 を行った.被 験者 は8名 で
全員右利きである.
4.1各 被験者 の測定結果
表5の 環境で作成 したソフ トウェアを使用 し,動 作
における各軸の加速度 データを8名 分取得 した.取 得
したデータの例 として,図6に 被験者4の 測定結果,図
7に被験者6の 測定結果を夫々3軸分示す.図6よ り,
被験者4で は全ての軸 において10回分の測定データ波
形にバ ラつ きが大 きいことが確認で きる.一 方,図7
より,被験者6で は10回分の波形が概ね まとまってい
ることが確認できる.ま た,動 作 時においては各軸 で
何 らかの加速度変動 が発生 している.こ れは[9]と異な
る結果 となっているが,こ の理由 として,[9]での実験
方法 による動作が概 ね平面上 となっているのに対 して,
本システムでの方法は3次 元各方向での動作であるこ
とが挙げ られる.
前節での評価方法 を用いて10回分の動作の平均 を求
め,そ れ を認証マスタデータとした場合の,10回分の
動作の評価値の平均 を求めたグラフを図8に 示す.特
に評価値 の大 きい被験者4を 除 くと,他 の被験者は各
軸1000以内に収 まってお り,またy軸 方向の評価値は
500以下 に収 まっていることが確認 できる.こ れ らの
結果 より,10回の平均では認証に用いるマスタデータ
としての使用が難 しいユーザも出る場合 がある為,練
習回数の増加又はマスタデータ作成 に用 いるデータ数
の増加が必要 と考え られる.
4.2全 被験者 の動作の平均
10回分の動作の平均 を各被験者データに対 して求め
た結果 を図9に 示す.こ の図よ り,加速度数値 の増加
が急峻になる点,即 ち動作開始点 の差が3軸 で最 も大
きい方向は ∬軸 と考 えられ る.
4.3FAR/FRR比 の検討
各被験者のマスタデータに,別 の被験者のデータを
当てはめた場合の評価値 を求め,閾 値を変化 させた場
合に他人受入率(FAR)がどの様に変化するかを求めた.
また,同 じ閾値に設定 した場合の本人拒否率(FRR)の
変化 を求め,本 システムでの認証精度 を評価 した.
閾値は0～2000まで50刻みで変化させ,各 軸にこれ
らを適用 し,全ての軸で適用 した閾値未満 となった場合
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図8各 被験者の評価値平均
のみ認証成功 とする.そ の結果 を図10に示す.閾 値を
1400に設定 した際に,FAR=10.357,FRR=11.25
となった.
FAR,FRR共に10%を超える結果 となったが,こ の
理由として,事 前 の練習回数が10回,そ の後の測定回
数が各10回 と少な く,被験者の動作習熟が不十分だっ
た事や,[9]よりも単純な動作 を認証対象 としている事
が挙げられる.後 者については,初動 までの時間等,認
証の次元を増やす事で改善され るのではないか と考え
られる.ま た,今 回は全ての軸で同じ閾値 を設定 して
FAR/FRR比を求めたが,図8よ り,宮軸の評価値 の
み被験者8名 中7名 で3軸 中最低 となっている.こ の
事から,3軸夫々に独立した閾値を設定する事で,特 に
FARの低下を図れ るので はないか と考えられる.
5考 察 ・ま とめ
今 回,振 動のタイ ミング毎 に手首 を指定 した順番に
返す とい う動作を用い,そ の動作の変化を認証 に用い
るシステムを作成 し被験者8名 に対 してその有効性 を
検討 した.そ の結果,各 被験者に対 して動作の変化が
確認で き,特 に ∬軸 においては初動 の速度 も認証の対
象にで きる可能性がある事 を確認 した.
また取得 したデー タを用いてFAR/FRR比を求 め
た結果,閾 値1400の時にFAR=10.357%,FRR=
11.25%となった.こ れは動作習得 回数の増加,前 述 し
た認証の次元の増加,及 び3軸 で独立 した閾値 の設定
によって改善され る事が予想 され る.
このシステムの様な本人の行動的特徴 を用いた生体
認証 では,行 動 の経年変化 によって特 にFRRが 増加
する可能性 も懸念 されてお り,その対策 としてマスタ
データの更新機能の実装 も検討 されている[9].以上を
踏 まえた上で,今 後は認証の次元の増加 と共にマスタ
データの経年変化への対応を行い,誤 認証の減少 を目
指す事を検討 してい く.
【?
?
?
?
???
「?
?
??
?
」
図9各 被験者の動作の平均
図10本 システムのFAR/FRR比
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